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(57) Abstract 

The invention concerns a 
key cabinet (ACl) for equipping 
an access control system (1) 
comprising a plurality of devices 
for reading data associated with 
personal identification means 
(EI), means for managing access 
control including in particular 
decision making means for 
controlling access and means for 
preserving a trace of events which 
have occurred on this system, said 
cabinet (ACl) comprising means 
adapted (Ci. j) for receiving a 
set of keys (CL) and means (TL) 
for controlling access to these . , , ^ ^ ^ • ^ 

receiver means. Said cabinet (ACl) is connected to an access control system (1) by being inseited between a readmg device and its 
controller. It ftiither comprises means (CBl) for generating a virtual badge conrcsponding to any status change, said virtual badge bemg 
then transferred to the decision making means (SD). The invention is particularly applicable for equipping existing access control systems 
with a key cabinet. 
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€^ ARMOIRE A CLES POUR EQUIPER UN SYSTEME DE CONTROLE D'ACCES. ET PROCEDE ET SYSTEWIE DE 
CONTROLE D'ACCES METTANT EN OEUVRE CETTE ARMOIRE A CLES. 

Armoire a cl6s (AC1 ) pour 6quiper un systeme de con- 
trole d'accfes (1) comprenant una pluralite de dispositifs 



_ , Dositifs 

pour lire des Informations associ6es \ des moyens d'ldenti 
fication personnelle (El), des moyens de gestion de contr6le 
tf acc6s comprenant notamment des moyens d^cisionnal- 
res pour commander des aco6s et des moyens pour conser- 
ver une trace des 6v6nements survenus sur ce syst^me, 
cette amnoire (AC1) comprenant des moyens adaptes (CI, j) 
pour recevoir un ensemble de cite (CL) et des moyens (TL) 
pourcontr6ler acc^s h ces moyens r^cepteurs. 

Cette armoire (ACI) est connect6e au systfeme de con- 
trdle d'accto (1) en substitution tfun dispositif tecteur et elle 
comprend en outre des moyens (SC, CEI) pour d6tecter 
tout changement tf 6tat des cl6s contenues dans Tanmoire 
(ACI) et des moyens (CE1) pour g6n6rer un badge virtuel 
correspondant k tout changement d'6tat, ce badge virtuel 
6tant ensuite transf6r6 ^ des moyens d6clslonnaires. 

Utilisation notamment pour l'6quipement en armoire k 
ct^s de syst^mes de controle tfacc^s existants. 
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"Annoire ^ cl§s pour gquiper un systSme de controle 
d'accds, et precede et systeme de contrSle d'acces mettant 
en oeuvre cette armoire a cl§s" 
PRiSCRIPTIQN 

5 La pr§sente invention concerne line armoire Sl c1§s pour 

gquiper un systSme de contrSle d'accds- Elle vise 
ggalement un procSdS et un systdme de controle d'acces 
mettant en oeuyre cette armoire Sl c1§s. 

Dans les systdmes de contr61e d'accds actuels, la 

10 gestion des cl6s d'accSs utilisSes par des personnes 
habilit§es tend de plus en plus souvent a inclure le 
contr61e de I'accds d une ou plusieurs armoires cl6s . En 
effet, associ^e k un controle d«acc6s principal par badge, 
une armoire k cl6s constitue un complement utile pour 

15 g^rer les portes annexes non g§rees par des lecteurs de 
badge. On connait dSjsL, notamment par les documents 
FR2721734 et PR2717932, des installations pour la 
distribution selective et pour la r6cup6ration contr616e 
d'objets, notamment de cl§s, Ces installations permettent 

20 de contr61er et de distribuer des cl6s qui sont maintenues 
verrouillSes sur un tableau de distribution et ne sont 
lib^rSes qu'apres validation et authentif ication d'une 
demande de distribution. Les armoires & cl§s ainsi gerees 
peuvent Stre raccordies Sl un systSme inf ormatique et etre 

25 associ§es a des controles d'acc§s et d' intrusion. 

Mais lorsqu'il s'agit de completer des systemes de 
controle d'acces existants, notamment des systSmes de 
grsmde taille, il s'avSre en pratique difficile 
d'homog§n§iser les donnees liSes au suivi des mouvements 

30 de cl6s au sein d'une armoire d clSs avec le flux des 
donnfies de contrSle d'acc6s g6n6r§es et traitfies au sein 
d'un systdme de controle d'acc6s prSexistant. L' armoire a 
cl6 est alors bien souvent pergue comme un p§riph§ric[ue 
specif ique et les donn6es qa± lui sont ^/associ^es sont 

35 ggalement soumises 4 un traitement sp§cifique. Ceci induit 
des surcouts en terme d' installation et d'ecriture de 
logiciels d' interface specif iques. 
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Le but de 1- invention est de rem6dier a ces inconvgnxents 
en proposant une armoire i cl6s pour 6quiper un systSme de 
contr61e d'acc&s cotnprenant une plurality de dispositifs 
pour lire des informations associ§es a des moyens 
d' identification personnelle, des moyens de gestion de 
controle d'accfes comprenant notatnment des moyens 
decisionnaires pour commander des accSs et des moyens pour 
conserver une trace des gvSnements survenus sur ce 
systgme, cette armoire comprenant des moyens adapt^s pour 
recevoir un ensemble de cl6s et des moyens pour contrdler 
I'accSs a ces moyens r6cepteurs . 

Suivant 1' invention. 1' armoire a clis est connect6e 
au systSme de contrflle d'acc6s en substitution d'un 
dispositif lecteur et elle comprend en outre des moyens 
pour d^tecter tout changement d'6tat des cl§s contenues 
dans ladite armoire et des moyens pour g6n6rer un numSro 
de badge virtuel correspondant SL tout changement d'itat, 
ce badge virtuel Stant ensuite transfers a des moyens 

d^cisionnaires . 

Ainsi. une armoire a cl6s selon 1- invention peut Stre 
installSe au sein d'un systSme de contr61e d-acc6s 
existant en substitution d'un simple lecteur de badges, et 
les changements d'etat des cl§s contenues dans cette 
armoire, en 6tant rendus Equivalents a des badges 
virtuels, vont pouvoir §tre stockSs. archives et traitSs 
au meme titre que tout autre 6v6nement survenant sur le 
systSme de contrdle d'accfes. II n'est done. plus nScessaxre 
de pr6voir de dSlicates adaptations du materiel et du 
logiciel lorsque I'on souhaite installer une armoire a 
cl6s au sein d'un systdme de contr61§ d'accSs. 

Les moyens de contr61e d'accis comprennent de 
prSfSrence un dispositif lecteur de moyens personnels 
d' identification constituant un badge r6el et 1- armoire a 
clis selon 1- invention comprend en out^e des moyens pour 
transferer ce badge rfiel a des moyens dfecisionnaires au 
sein su systSme de contrdle d'accis. 

Dans un mode pratique de realisation de 1' invention, 
les moyens r6cepteurs de clSs comprennent des contacts a 



• 
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10 
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cl6s et les moyens de detection de changf^oient d'etat 



contacts a cl6s. Ces contacts a cl§s sont de preference 
agenc§s sous una forme matricielle . 

Dans un premier example de realisation d'une armoire 
Si cl§s selon 1' invention comprenant en outre une porte Sl 
ouverture contr61§e, les moyens pour contr61er I'ouverture 
de cette porte sont situ6s k I'ext^rieur de ladite 
armoire. 

Dans un second exemple de realisation, des moyens 
pour contr61er 1 ' ouverture de la porte de 1 ' armoire sont 
directement int§gres dans celle-ci, 

Suivant un autre aspect de 1' invention, il est 
propose un systeme de contr61e d'accfis cl des sites 
ou equipements, comprenant : 

- des moyens d' identification personnelle dfetenus par \in 
ensemble de personnes, 

- tine pluralit§ de dispositifs pour lire des informations 
transmises par les moyens d' identification, 

- des moyens dScisionnaires pour comiraander ou non un acc§s 
^ une personne en r§ponse une reguSte d'accSs, 

- des moyens pour conserver une trace de tout 6v6nement 
survenu sur ce systeme, et 

- des moyens centraux pour gSrer les contrSles et de 
demande d'accSs. 

Ce systdme de controle d*acc§s est caractSrise en ce 
qu'il comprend en outre au moins une armoire Sl c1§s selon 
1' invention, cette armoire & cl6 6tant connectee au 
systSme de contrdle d'accSs en substitution d'un 
dispositif de lecture de moyens d' identification 
personnelle. II comprend en outre des moyens pour trier 
parmi toutes les §v§nements dont la trace est conservee 
ceux concemant le dispositif de lecture associfi a 
1 ' armoire IL cl4s . / 



Suivant encore un autre aspect de I ' invention, il est 
propose un proced^ de contr61e d'acc^s mis en oeuvre dans 
le systSme selon 1' invention, comprenant un test de 
detection de moyens d' identification personnels effectue 



comprennent des moyens pour scruter 1 ' etat desdits 
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pour contrdler I'accgs aux cl6s contenues dans I'armoire a 
cl6s selon 1' invention. caract§ris6 en ce qu'il comprend 
en outre une scrutation des contacts a cl6, une g6n§ration 
d'un num^ro de badge virtuel correspondant a un changement 
d'6tat d'une cl6, et un transfert de ce badge virtuel vers 
les moyens d6cisionnaires . 

En cas de detection de moyens d' identification 
personnelle, le proc6d4 selon 1- invention comprend en 
outre un transfert d'un badge reel assocife t ces moyens 
d' identification personnels vers des moyens 

d§cisionnaires . 

Par ailleurs, un opSrateur du systdme de contr61e 
d'accis peut aisSment effectuer un tri parmi tous les 
6v6nements survenus sur le systSthe et conserves au niveau 
des moyens de gestion de contr61e d'accSs. des 6v6nements 
associSs aux badges virtuel s 6mis depuis une armoxre a 
cl6s selon 1' invention. 

D'autres particularitfis et avantages de 1' invention 
apparaitront encore dans la description ci-apr%s- Aux 
dessins annex6s donnSs a titre d'exemples non limitatifs: 

- la figure l est un schema synoptique d'un premier mode 
de realisation d'une armoire a cl6s selon 1' invention ; 

- la figure 2 est un schSma synoptique d'un second mode de 
realisation d'une armoire a cl§s selon 1' invention; 

- la figure 3 est un organigramme illustrant les Stapes 
essentielles du f onctionnement du premier mode de 
realisation d'une armoire a clSs selon 1' invention ; 

- la figure 4 est un organigramme illustrant les 6tapes 
essentielles du fonctionnement du second mode de 
realisation d'une armoire a cl6s selon 1' invention. 

On va maintenant d6crire des exemples de realisation 
d'une annoire a clSs selon 1' invention, en reference aux 

figures precitSes. 

Dans un premier mode de realisation illustre en figure 
1, un systSme de contr61e d'accSs 1 selon 1' invention 
comprend une armoire a cies ACl, un equipement 
decisionnaire ED en cdmmunication avec un systdme de 
parametrage SP, et un ensemble de badges ou equipements 
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d' identification EI permettant accds de I'armoire ^ cles 
ACl- Celle-ci contient un dispositif itiatriciel MC 
comprenant un ensemble de contacts a cl§ Ci,j congus pour 
recevoir un ensemble de cles CL, un dispositif 
glectronigue CEl prevu pour gerer un lecteur de badge TL 
ou plus g§n6ralement un moyen de detection ou de decbdage, 
pour analyser l'6tat des contacts cL cl6 au moyen d'un 
circuit de scrutation SC, et pour comrouniquer avec 
I'^quipement dScisiohhaire ED. 

L'gquipement d§cisionnaire ED re<?oit en provenance de 
I'armoire S clis CL des signaux issus d'un clavier CL, un 
signal de contact de sabotage CS, un signal de controle de 
porte CP (contact de feuillure, de fond de pene) , et 
delivre en retour un signal de conunande d'ouverture de 
porte CO, un signal de buzzer B2, des signaux de coramande 
de voyants VO, des signaux de commcuide d'afficheurs AF. II 
revolt en outre un signal provenant d'lin bouton-poussoir 
BP et g§n3re un signal d'alarme SA. 

DoUis un second mode de realisation illustr§ en figure 
2 dans laguelle les Pigments communs k la figure l ont des 
references communes, le systSme de contrdle d'acces 2 
selon 1' invention comporte une armoire ^ cles AC2 
comprenant un dispositif 61ectronique CE2 assurant, outre 
la gestion des cl6s et du lecteur de badge TL, la 
foumiture des signaux de commande d'ouverture de porte 
CO, de buzzer BZ, de commande de voyants VO, de commande 
d'affichage AF, de commande s'alarme SA, et regoit en 
entrSe les signaux issus^ du clavier CL, du contact de 
sabotage CS et de contact de porte CP et du bouton- 
poussoir BP. Le dispositif 61ectronique CE2 est en 
communication avec un systSme dficisionnaire SD. 

On va maintenant dficrire le fonctionnement de 
I'armoire Sl c16 ACl en r§f§rence a 1 ' organigramme de la 
figure 3 et au schema synoptique de la figure 1. Apres une 
phase d' initialisation des 6quipements de I'armoire a cle, 
un test de lecture d'un badge riel par le lecteur TL est 
effectue. Si un badge r^^l est ef f ectivement lu, ce badge 
est transfSre par le dispositif electronicjue de gestion 
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CEi a l'6quipement d^cisionnaire qui, aprSs traitement de 
ce badge, emet un signal CO de cotnmande d'ouverture de la 
porta de I'armoire t cl§ ACl. Une scrutation des contacts 
k cl6 Ci.j est alors entreprise par le dispositi'f 
eiectronique de gestion CEi jusqu-a ce qu'un changement 
d'etat soit constats sur xine ou plusieurs des contacts a 
cl6 Ci,j. Si tel est le cas, I'Squipement glectronique de 
gestion CEI gSnSre un numSro de badge virtuel 
correspondant a 1' action d§tect6e sur une cl6. memorise 
uniquement l'§tat de la cl6 traitee. puis transfdre ce 
badge virtuel k l'6quipement d^cisionnaire ED. 

Dans le second mode de realisation d'un systfeme de 
contrdle d'accSs selon 1' invention, dont le fonctionnement 
est illustrg en figure 4, aprSs transfert d'un badge r6el 
ou virtuel au syst&me dScisionnaire SO, un test 
d' acceptation de ce badge est effectuS. Si ce badge est 
accepts, une requSte d'activation d'un autotnatisme li6 ^ 
un accord (voyant. comroande) est Smise. Dans le cas 
contraire, une requSte d'activation d'un automatisme lie a 
un re jet (voyant. buzzer) est §mise. II est a noter que le 
processus tnis en oeuvre dans ce mode de realisation inclut 
ggalement une gestion des entries- sorties . 

Du fait que le systime selon 1' invention gSndre des 
badges virtuels a chaque changement d'Stat d'une cl§ au 
sein de I'armoire a cles. il devient trSs ais6 d'effectuer 
un suivi des gvinements et de gSrer les mouvements de cl6s 
au sein de systSmes de contrdle d'acc6s existants 
puisqu'il suffit de sfilectionner le lecteur de I'armoire k 
cl§s pour obtenir toute la chronologie des actions 
effectuSes sur I'armoire k cl6s. On obtient ainsi la liste 
mise k jour en permanence des mouvements de cl6s et des 
emprunteurs correspondants . Il est en outre possible de 
d6finir des droits d'accSs sSlectifs et de d6tecter toute 
prise de cl6s non autoris§e. On peut d'ailleurs pr6voir 
que I'armoire k cl6s selon 1- invention soit pourvue de 
dispositifs de verrouilla\e des cl4s permettant de 
contrdler leur retrait. 
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Une armoire a cles selon 1 ' invention peut ainsi 
permettre de g§rer un pare important de cles et procure un 
horodatage de tous les mouvements (prise et remise de 
cl§s) en identifiant 1 ' emprunteur . En pratique, une 
5 armoire Sl c16s selon 1' invention est alimentee par le 
secteur et dispose d'une batterie de secours. Elle peut 
par exemple Stre relive au centre de gestion du systeme de 
cbhtrdle d'accSs par une liaison de type RS485, ou dans le 
cas de systdmes d distance, via un modem par une liaison 
10 de t§lecommunication, notamment par le rSseau telephonique 
cotnmutS • 

Bien sur, 1' invention n'est pas limitee aux exeTr5}les 
qui viennent d'etre d§crits et de nombreux amenagements 
peuvent Stre apportes a ces exemples sans sortir du cadre 

15 de 1' invention. Ainsi, le nombre de cl§s controlfees au 
sein d'une armoire Sl c1§s selon 1' invention peut etre 
cpielconque. Les p£riph£riques de sortie et d'entr§e des 
dispositifs 61ectroniques de gestion et des Squipements 
dgcisiozmaires peuvent §tre different s de ceux qui 

20 viennent d'etre dScrits. Par ailleurs, on peut prevoir 
qu'une armoire a cl§s selon 1' invention puisse §tre munie 
de dispositifs de verrouillage des cl§s contenues dans 
1 ' armoire . 
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1. Armoire k cl§s (ACl, AC2) pour gquiper un systdme 
de contrdle d'acc§s (1. 2) conprenant une plurality de 
dispositifs pour lire des informations associSes a des 
s moyens d' identification personnelle (EI) . des moyens de 
gestion de contr61e d'acces comprenant notatnment des 
moyens dScisionnaires pour commander des acces et des 
moyens pour conserver une trace des gv6nements survenus 
sur ce systeme, cette armoire (ACl, AC2) comprenant des 
10 moyens adaptSs (Ci,j) pour recevoir un ensemble de clSs 
(CD et des moyens (TL) pour contr61er accSs 4 ces moyens 
rgcepteurs, caract6ris6 en ce que cette armoire (ACl, AC2) 
est connect§e audit systdme de contrdle d'acc6s (l, 2) en 
substitution d'un dispositif lecteur et en ce qu'elle 
15 comprend en outre des moyens (SC, CBl, CE2) pour dStecter 
tout changement d'Stat des cl6s contenues dans ladite 
armoire (ACl, AC2) et des moyens (CBl. CE2) pour g§n§rer 
un badge virtual correspondant a tout changement d'etat, 
ce badge virtuel 6tant ensuite transf^ri k des moyens 
20 dScisionnaires (ED, SD) . 

2. Armoire a cl6s (ACl, AC2) selon la revendication 
1, caractSrisfee en ce que ses moyens de contr61e d'acces 
comprennent un dispositif lecteur (TL) de moyens 
25 personnels d' identification (EI) constituant un badge r6el 
et en ce qu'elle comprend en outre des moyens pour 
transferer ce badge riel a des moyens dScisionnaires (ED, 
SD) au sein du systdme de contrdle d*acc6s (l, 2) . 



30 3. Armoire a clSs (ACl, AC2) selon la revendication 

2, caract6ris6e en ce que les moyens r^cepteurs de cl6s 
con«>rennent des contacts a cl6s \ci,j) et en ce que les 
moyens de detection de changement d'etat comprennent des 
moyens (SC) pour scruter l'6tat desdits contacts a cl6s 

35 (Ci, j) . 
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4. Armoire a cl§s (ACl, AC2) selon la revendication 
3, caractSrise en ce que les contacts 4 cl6s (Ci,j) sont 
agences sous une forme matricielle. 

5. Armoire a cl§s (ACl, AC2) selon I'une quelcongue 
des revendications prgc6dentes, caract§ris6e en ce qu'elle 
comprend en outre des moyens (CEl, CE2) pour memoriser 
l'§tat de chaque cl6 concern#e par un changement d'4tat. 

6. Armoire d cles (ACl) selon I'une quelconque des 
revendications pricgdentes, comprenaat en outre une pbrte 
k ouverture contrai^e, caractSris6e en ce que les moyens 
(ED) pour contrSler I'ouverture de cette porte sont situ^s 
a I'extgrieur de ladite armoire (ACl). 

7. Armoire a cl6s selon I'une quelconque des 
revendications 1^5, comprenant en outre une porte H 
ouverture contr616e, caract#ris§e en ce qu'elle con5)rend 
en outre des moyens (CE2) pour contrdler I'ouverture de 
cette porte. 

8. Systdme (l, 2) de contr6le d'accis S des sites ou 
fequipements, comprenant : 

- des moyens d' identification personnelle (Ei) d§tenus par 
un ensemble de persoxuies, 

- une plurality de dispositif s pour lire des informations 
transmises par les moyens d' identification personnelle, 

- des moyens dficisionnaires (ED, SD) pour commander ou non 
un accds k une personne en rSponse §l \me requSte d'acc6s, 

- des moyens pour conserver une trace de tout 6v6nement 
survenu sur ce systSme, et 

- des moyens centraux pour g4r^ les contrdles et de 
demande d'accSs 

caractgris^ en ce qu ' il comprend en outre au moins une 
armoire d cl6s (ACl, AC2) selon I'une quelconque des 
revendications pr6c§dentes, cette armoire ^ cle (ACl, AC2) 
6tant connectie au systdme de contr61e d'accis (l, 2) en 



f 2760557 

- 10 - 

substitution d'un dispositif de lecture de moyens 
d' identification personnelle. 

9. Systeme (1, 2) selon la revendication 8, 
caract6ris6 en ce qu'il comprend en outre des moyens pour 
trier parmi toutes les evenements dont la trace est 
cbnserv6e ce\ax concemant le dispositif de lecture assocife 
si I'armoire a cl6s. 

10. Proc6d6 de contr61e d'acc§s mis en oeiivre dans le 
systSme selon I'une des revendications 8 ou 9, comprenant 
un test de detection de moyens d' identification personnels 
effectu6 pour contrdler I'accSs aux cl6s contenues dans 
I'armoire a cl§s selon I'une quelconque des revendications 
1 a 7/ caract§ris6 en ce qu'il comprend en outre une 
scrutation des contacts a cl6, une g6n§ration d'un num§ro 
de badge virtuel correspondant a iin changement d'§tat 
d'\ine cl6, et \in transfert de ce badge virtuel vers les 
moyens d^cisionnaires . 

11. Procfedfi selon la revendication 10, caracteris6 en 
ce qu'il comprend en outre une etape d' acceptation par les 
moyens dficisionnaires du badge virtuel transf§r§. 

12. Precede selon I'une des revendications 10 ou 11, 
caract§ris6 en ce qu'il comprend en outre, en cas de 
detection de moyens d' identification personnelle, un 
transfert d'un badge reel associS a ces moyens 
d' identification . personnels vers des moyens 
decisionnaires . 

13. Proc6d§ selon la revendication 12, caract6ris§ en 
ce qu'il con5>rend en outre un tri parmi tous les 
gv6nements survenus sur le systdme et conserves au niveau 
des moyens de gestion de contrdle d'acc^s, des §v6nements 
associ§s aux badges virtuels emis depuis une armoire a 
cl6s selon I'une quelconque des revendications 1 a 7. 
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